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What is privacy ？

Personal Identifiable Information (PII)

个⼈身份信息（PII），指可能用于直接或者间接识别特定个⼈身份的任何数据。

https://gdpr-info.eu/art-4-gdpr/

除了个⼈层面，隐私也存在于其他层面，例如对于公司⽽⾔，其隐私包括模型训练数据、代码等商业机密
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Where privacy risks comes from？

LLM System Risk Taxonomy

由于 LLM 系统在训练、测试以及集成的其他模块中都可能包含⼀些敏感信息，因此具有很⼤的隐私泄漏风险。

Risk Taxonomy, Mitigation, and Assessment Benchmarks of Large Language Model Systems（Arxiv 2024.1）
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How privacy can be attacked？

Jailbreak

通过精⼼设计的 Jailbreak prompt （开发者模式、随机猜测等）绕过 LLM 的道德标准，窃取隐私数据。

Multi-step Jailbreaking Privacy Attacks on ChatGPT（Yangqiu Song et al. EMNLP 2023）



Part II: Privacy Attack
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Topic A: Membership Inference Attack
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What is Membership Inference Attack (MIA)？

Quantifying Privacy Risks of Masked Language Models Using Membership Inference Attacks（Reza Shokri et al. EMNLP 2022）

Definition
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给定⼀个语⾔模型  以及其训练数据集 ，成员推理攻击（MIA）的目标是学习⼀个检测器 ，即

判断任意样本  是否属于 ，攻击者可获得每个输出 token 的概率，但⽆法获取模型权重、梯度等。

fθ Dtrain Afθ : x → {0,1}

x Dtrain

Reference Model 是在和 Target Model 训练数据相同分布的不相交数据集上训练得到



Detecting Pretraining Data from Large Language Models

Detecting Pretraining Data from Large Language Models（Danqi Chen et al. ICLR 2024）

Motivation

• 挑战⼀：Reference Model 难以训练  Min-K% Prob：训练过的样本包含低概率 token 的可能性更低 

• 挑战⼆：LLM 缺乏 ground truth 难以验证  WIKIMIA: ⼀个 Accurate、General、Dynamic 的评估 benchmark

→

→
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1. 将 wiki 2023年后的事件作为非成员数据 

2. 将 wiki 2017年前的事件作为成员数据 

3. 过滤⽆意义的维基百科页面

MiN − K % PROB(x) =
1
E ∑

xi∈Min−K%(x)

log p (xi ∣ x1, …, xi−1)



Detecting Pretraining Data from Large Language Models

Detecting Pretraining Data from Large Language Models（Danqi Chen et al. ICLR 2024）

Experiment 
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AUC score for detecting pretraining examples

模型越⼤，⽂本越长，MIA 效果越好，并且 MIA 还可用于模型记忆、版权保护、测试集污染等相关研究。

AUC scores for detecting contaminant downstream examples



Do Membership Inference Attacks Work on Large Language Models?

Do Membership Inference Attacks Work on Large Language Models?（University of Washington. Arxiv 2024.2）

Temporal Shift Effect
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由于随着时间推移，通常会产⽣新的术语或话题，若成员数据和非成员数据不取自同⼀分布，随着划分非成员数据

的时间点越来越远，时序信息越容易被利用，因此成员推断攻击的性能也会逐渐增强。

Average Overlap (Members & Non-Members): 39.3% vs 13.9%
PYTHIA-DEDUP-12B



Topic B: Data Extraction Attack
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Extracting Training Data from Large Language Models

Extracting Training Data from Large Language Models（Google Deepmind. USENIX 2021）

Outline
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1. 模型越⼤，记忆越多，因此可提取的数据就越多 

2. 过拟合是 LLM 记忆数据的充分条件，但不是必要条件 

3. 模型记忆的数据中存在隐私泄漏的风险，例如 PII、代码、IRC 对话、UUIDs等

• 3种⽣成策略：Top-n（直接⽣成）、Temperature（变化温度保证多样性）、Internet（⽹上爬取句⼦作为前缀） 

• 6种排序指标（MIA）：PPL、Small、Medium、Zlib Entropy、Lowercase、Window

 

 

     

 

3 × 200,000 = 600,000

↓

18 × 100 = 1800

↓
604 / 40GB ≈ 0.000015 %



Scalable extraction of training data from (production) language models

Scalable extraction of training data from (production) language models（Google Deepmind. Arxiv 2023.11）

Motivation

• Extractable memorization: 给定模型 Gen 和训练样本 ，若满⾜ ，则称  为可提取记忆（⿊盒） 

• Discoverable memorization: 给定模型 Gen 和训练样本 ，若满⾜ ，则称  为可发现记忆（白盒）

x Gen(p) = x x
[p][x] Gen(p) = x x
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由攻击者构建

本⽂在多个模型上进⾏了⼤量数据提取实验，⼤⼤提⾼了数据提取率，并针对 ChatGPT 提出了⼀种新的攻击

先前⼯作表明可提取记忆和可发现记忆存在巨⼤ gap (0.000015% vs 1%） 

1. prompt 设计的质量影响了提取效果（⿊盒⽆法访问训练集） 

2. 难以判断数据提取攻击是否成功（⿊盒没有 ground truth）



Scalable extraction of training data from (production) language models

Scalable extraction of training data from (production) language models（Google Deepmind. Arxiv 2023.11）

Extracting Data from Open Models
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本⽂首先针对有公开训练集（ground truth）的模型进⾏先前的数据提取攻击，但采用不同的验证⽅法： 

1. 从 Wikipedia 下载  字节的数据，通过随机采样⽣成⼤量由连续 5-token block 组成的 prompt  

2. 用每个 prompt  独立⽣成 ，并存储每个 ，之后利用公开训练集构建的 suffix array * 进⾏验证

108 p
pi Gen(pi) = xi xi

模型输出⽂本中包含长度⾄少为50的⼦字符串和训练集完全匹配

标记重捕法  

Sequential Good-Turing

1B token



Scalable extraction of training data from (production) language models

Scalable extraction of training data from (production) language models（Google Deepmind. Arxiv 2023.11）

Extracting Data from ChatGPT

、
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Divergence Attack

• 挑战⼀：聊天打破了用户直接操控 LLM ⽣成下⼀个 token 的过程 

• 挑战⼆：对齐增加了模型拒绝回答某些恶意 prompt 的能⼒

攻击成功的可能原因： 

1. ChatGPT 在预训练阶段被 over-trained 

2. 重复单个 token 模拟了 <| endoftext |>



Topic C: Attribute Inference Attack

18



Beyond Memorization: Violating Privacy Via Inference with Large Language Models

Beyond Memorization: Violating Privacy Via Inference with Large Language Models（ETH Zurich. ICLR 2024 Spotlight）

Motivation

除了从 LLM 的训练数据中提取隐私，本⽂提出可直接利用 LLM 的推理能⼒从用户发布的⽂本中推断隐私。
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即使通过⽂本匿名化，依然可以推断隐私



Beyond Memorization: Violating Privacy Via Inference with Large Language Models

Beyond Memorization: Violating Privacy Via Inference with Large Language Models（ETH Zurich. ICLR 2024 Spotlight）

Threat Models
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• 攻击⽅式⼀: 攻击者可以直接从⽆结构化的⽂本中提取并推断信息 

• 攻击⽅式⼆: 攻击者在和用户聊天过程中引导其产⽣具有潜在隐私泄漏问题的⽂本

Adversarial Interaction

Free text inference



Beyond Memorization: Violating Privacy Via Inference with Large Language Models

Beyond Memorization: Violating Privacy Via Inference with Large Language Models（ETH Zurich. ICLR 2024 Spotlight）

Experiment
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本⽂⼈⼯构建了 PersonalReddit 数据集，包含 520 个随机采样的 Reddit ⼈物画像，共 5814 条评论，将属性划分

为 8 个类别，并且提供了每个标注的置信度和难度等级（1-5），满⾜多样性和真实性的需求。

Accuracies of 9 state-of-the-art LLMs on the PersonalReddit dataset



Reducing privacy risks in online self-disclosures with language models

Reducing privacy risks in online self-disclosures with language models（Georgia Institute of Technology. ACL 2024 ARR）

Dataset
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本⽂通过⼿动标注 2.4K Reddit ⽂章构建了更细粒度的隐私数据集，包含 18 种隐私类型以及泄漏隐私的片段。



Large Language Models are Advanced Anonymizers

Large Language Models are Advanced Anonymizers（ETH Zurich. Arxiv 2024.2）

Method

本⽂利用 LLM 推理结果进⾏迭代反馈，提出了⼀种对抗性的⽂本匿名化（Adversarial Anonymization）框架。
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Traditional NLP Anonymization vs Adversarial Anonymization



Large Language Models are Advanced Anonymizers

Large Language Models are Advanced Anonymizers（ETH Zurich. Arxiv 2024.2）

Experiment

• 数据集：PersonalReddit（包含性别、位置、年龄、出⽣地、职业、教育、收⼊、关系） 

• Baseline⽅法：AzureLanguageService 、Dou-SD、Adversarial Anonymization（AA，后缀为迭代轮数）
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粒度越小，越容易匿名

不同匿名化⽅法适用的场景不同（需考虑可读性和匿名性的优先级）



Part III: Potential Defense
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Alignment
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TrustLLM: Trustworthiness in Large Language Models（Caiming Xiong et al. Arxiv 2024）

现有⼯作关注较多的是让 LLM ⽣成⽆害⽆偏见的⽂本，对于隐私性的对齐考虑较少，包括隐私意识以及隐私泄漏。

Note



Unlearning
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In-Context Unlearning: Language Models as Few Shot Unlearners（Arxiv 2023.10）

Note

遗忘学习的目标是在不重新训练模型的前提下，删除记住的敏感隐私数据，主要包含遗忘和评估两个关键步骤。



Retrieval Augmented Generation (RAG)
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Follow My Instruction and Spill the Beans: Scalable Data Extraction from Retrieval-Augmented Generation Systems（Eric Xing et al. ACL 2024 ARR）

Note

通过在测试阶段检索召回隐私数据，可以避免模型对于训练数据的记忆，但同时也会面临新的隐私泄漏风险。



Differential Privacy（DP）
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差分隐私（DP）是⼀种隐私保护技术，通过在数据分析过程中引⼊可控的噪声来平衡数据可用性和个体隐私之
间的关系。差分隐私通过在数据或算法中引⼊随机性，使得针对不同个体的查询结果之间的差异变得模糊和不
可靠。这些随机性操作在保护隐私的同时，仍允许从数据集中提取有用的统计信息。

Note

Pr [𝒜 (D) ∈ S] ≤ exp(ϵ) × Pr [𝒜 (D′ ) ∈ S]



Part IV: Summary
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Q & A
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Appendix
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Suffix Arrays
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[1] https://www.youtube.com/watch?v=VKe6b9QxDa8


[2] https://cp-algorithms.com/string/suffix-array.html

https://www.youtube.com/watch?v=VKe6b9QxDa8
https://cp-algorithms.com/string/suffix-array.html
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